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~Jedyng maliwoscig wygranej jest nie grawcale”
“The only winning move is not to play”
WOPR — Superkomputer do symulacji wojen nuklearrg/filmy Gry wojenne (WarGames) z 1986 r.

UDOSTEPNIANIE DANYCH

Ponizszy poradnik dotyczy Internetu, dlatego polecans tnaktowaé go jak podgcznika
szkolnego — poniewalnternet, a nawet ,internety’sas wszdzie i korzystamy z nich prawie
nieustannie. Dlatego zgroblemy bezpieczstwa udosfpniania danych w sieci i komunikowania
si¢ przez niego dotyezsrodowiska, ktore nigdy nie przestaje dzéathlie mazna z niego WC |

wroci¢ za kilka dni, licac, ze gdy nas w nim nie ma, nigsiie dzieje i nic ztego nie me sk st&'.

Niezalenie od serwisu, z ktdrego chcemy skorz§stpoczty e-mail, strony, na ktérej
chcemy cé umiesci¢ czy komunikatora, przez ktéry chcemy gi kimé skomunikowd, wszelkie
dane, j&li nie sa szyfrowane, g potencjalnie dosgpne dla 0sob trzecich Wszystkie informacje
przesytane przez siebez uycia szyfrowania g dostpne dla wszystkich innychzytkownikow
naszej sieci lokalnej i wszystkich ggednikéw pom¢dzy nami a serwerem docelowym. Oznacza to,
7€ 0Soby postronne mg@@rzeczytd to, co czytamy i piszemy w sposob niezagahay dla nas.

Jest to meliwe, poniewa komunikacja z serwerem serwisu, z ktérego korzygta
prowadzona jest w formie standardowych pakietévorimicji, ktore musz przeby drog; od
naszego komputera do serwera, po drodze przeshquizez nasgsie® lokalna do routera, potem
do dostawcy internetu i poprzez kolejne punkty pykmve. Poniewa pakiety maj okreslony
format, mog bez trudu zostarozpoznane przez oprogramowanie do analizy rucpuprogram
Wireshark, i przedstawione w formie pozwatsmj na wygodne odczytanie $o& Wszelka
niezaszyfrowana komunikacja bez problemuzenqdcé ofiara takiej analizy sieci i osoba
Luzbrojona” w taki program me czytd nasze czaty czy przechw§@rywatne zdjcia.

! Jali chcesz dowiedzie sic wiecej o ,internetach” czy mhych sposobach korzystania z sieci przez micdzie
polecamy raport ,Mtodzi i media” Centrum Badaad Kultug Populara SWPS, http://www.mim.swps.pl/.
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» Kazdy na trasie komunikacji nze ustalé jej zrédto i cel.

» Kazdy komputer identyfikuje ginie tylko numerem IP, ale i innymi danymi, ktéryshima
pozwala rozréni¢ konkretne komputery.

» Jeeli taczymy st poprzez nieszyfrowanadze (bez SSL), kaly ma dos{p do naszego
hasta i reszty tiei naszej komunikacji.

* W szczegollnych przypadkach &k pohczenie szyfrowane SSL m® by zagraone —
osoba atakgra mae podé fatlszywy (inny) certyfikat lub po fakcie ztafmi&odowanie z
zapisanego zaszyfrowanego quzenia.

* Automatyczne dziatania przeglarki i nasza nieuwaga stanawodstaw wigkszaci z tych
zagrazen — maemy im zapobiec, odpowiednio konfiguiaj przeghdarke i zwracajc

uwag; na to, co & w niej dzieje — nie wszystko dagssautomatyzowa

SEOWNICZEK

SSL (TSL) jest to protokét (sposob przesytania danych) poajaly na poufnéé
transmisji (jej zaszyfrowanie) i uwierzytelniendeddta (co mana rozumié jako dowod
tozsamaci dla strony). Najpopularniejszym zastosowaniemtpkotu SSL jest szyfrowanie
komunikacji m¢dzy strom (serwerem ustugi) a przeglarkg. Jest to gtéwnie szyfrowanie
symetryczne, ktdrego dziatanie Wikipedia definiujaskpujgco: ,do szyfrowania i
deszyfrowania danych zywany jest ten sam Kklucz; zpaj klucz szyfrujcy maemy
dokona' rowniez deszyfracji danych (wyznaezklucz deszyfrujcy)”. W praktyce oznacza
to, Zze serwer i nasza przeglarka s w stanie same automatycznie zabezpiéczy
pofgczenie i bardzo trudne byloby odczytanie naszej Wkokacji. Co wecej, w
przeghdarce potwierdzi ma@gemy tasama¢ strony — sfalszowanie tej informacji (tak jak

legitymacji czy dowodu) jest bardzo trudne i zdaskabardzo rzadko.



ZAGROZENIA:

» kazdy z wiksz wiedz techniczm maze bez problemu odczydecatas¢ naszej komunikacii,
prywatne zdjcia itd., a potencjalnie tak przechwyai nasze hasta iay¢ ich wedtug wiasnego
uznania;

* instytucje radowe przewanie s w stanie dokladnie ustdli z ktérego komputera zostaty
opublikowane tréci, jesli ktos zgtosi popetnienie przegistwa;

» o0soba o diej wiedzy technicznej mie by w stanie ztamaszyfrowanie SSL, dlatego naie

pamktac, ze zawsze wszystko, co publikujemy w internecie bez lidzo wysokiego poziomu

zabezpieczenia, mie wczdéniej czy p&zniej staé sie publiczne.

OCHRONA:

» zawsze, jdi to tylko maozliwe, korzystamy z szyfrowania SSL;

» jezeli chcemy by dane byly naprawtiezpieczne, szyfrujemy je, np. przgyaiu programu Truecrypt i
hasto przekazujemy iardroga komunikacji;

* uzywanie alternatywnych sieci, np. TOR;

» uwazne korzystanie z przeglarki internetowej; nigdy nie korzystaj z opcji aapetywania haset do

zadnych kont i serwiséw, kdy z dosgpem do Twojego komputeradizie miat do nich dogp.



B E B ®B

Ogolne Media Kanaly Uprawnienia [RaErdsil=lsr=lgqn s

Tozsamosc witryny
Witryna: mail.google.com

Uty Wiasciciel: Ta witryna nie dostarcza informacji o swoich wtascicielach.

Zweryfikowane przez: Mieokreslony

o | eySwiet! certyfikat

4 Prywatnosc i historia

11 Czy ta witryna byla wczesnie| odwiedzana? Tak, 12589 razy
18 Czy ta witryna przechowuje informacje na tym komputerze 7
- [Casiecial? Tak Wyswietl clasteczka
4
1 Czy hasta uzyte na tej witrynie zostaty zapisane? Nie | Wyswietl zapisane hasla |
elc.
Moje

Szczegoly techniczne
Polaczenie czesciowo szyfrowane

Dodat Nisktore czesci obecnie wyswietlane] strony nie zostaty zaszyfrowane przed przestaniem przez Intermet.
Inne Informacje przesylane przez siec Intemet bez uprzedniego szyfrowanla moga zostac odczytane przez inne
osoby v
— e - T BT e Mil - =
Dodal v | Ustawie I - W infor “ i al
Przesylanie danych z 2.static.rememberthemilk.com... I @ I.a B @& E 0

Rys.1. SSL — widok informaciji o bezpigsit&ie na stronie kalendarza Gmail z szyfrowaniem.

1. lkonka informujica o dziataniu szyfrowania na stronie (,ktodka™® &lez uwierzytelnionych wszystkich
zrodet tréci.
2. Widok ustawié bezpieczéstwa w Mozilla Firefox — mdiwos¢ wyswietlenia certyfikatu

bezpieczéstwa, anulowania itd. oraz podstawowe informacggydrowaniu danej strony.



SEOWNICZEK

Wtyczka (ang. plug-in, add-on) dodatkowy modut do prograkamputerowego, ktéry rozszerza
jego maliwosci. Stosowanie wtyczek jest corazstzzym zabiegiemsvdd twdrcoOw programow, a
zwlaszcza tych twageych otwarte oprogramowanie. Zajettakiego rozwjzania jest to,ze
uzytkownicy mog wybiera* pomedzy funkcjami, ktére clhamie? w programie, a ktérych nie. Poza
tym odciza to autora od pisania catego kodu programu, a eazwwzs¢ tego obowjzku na
zewrgtrznych programistow. Najpopularniejszymi programaferujgcymi wtyczki ¢ przeghdarki
internetowe oraz programy pocztowe, np. Mozillaefak i Mozilla Thunderbird. W obu ki
wtyczkom mima znaczco zwekszy poziom bezpiecdstwa i prywatnéci komunikacji, co
opisujemy pouej.

Zr6dto: http://pl.wikipedia.org/wiki/Wtyczka, t&g dostpna na licencji CC-BY-SA.

WAZNY LINK

HTTPS Everywhere
https://www.eff.org/https-everywhere oraz https://www.eff.org/https-everywhere to wtyczka
do przegladarki Mozilla Firefox wymuszajgca potfgczenie szyfrowane SSL na popularnych
stronach, ktére czesto nie majg uruchomionego szyfrowania automatycznie, ale majg taka
mozliwos¢.




SEOWNICZEK

TOR — Tor (ang. The Onion Router) jest wirtualrsiecip komputerow zapobiegajcq
analizie ruchu sieciowego i w konsekwencji zapeyyua uzytkownikom prawie
anonimowy dogp do zasobow Internetu. Podobnie jak sieci Free@Unet czy MUTE,
Tor mae by wykorzystywany w celu ométia mechanizmoéw filtrowania téei, cenzury i
innych ogranicze komunikacyjnych. Gdyzywasz Tora do przegtlania witryn sieci Web,
Twoje pokczenia g losowo kierowane przez gieniezalenych serwerdéw proxy (czyli
serwerow péredniczcych w komunikacji). Caty ruch mdzy serwerami Tor (lub
przekanikami) jest szyfrowany, a kdy z przekanikédw zna adres IP tylko dwoch innych
przekanikéw - tego, ktéry go bezfrednio poprzedza i tego, ktéry naptije
bezparednio po nim.TOR, dzgki zapewnianiu prawie catkowite] anonimowoi, jak
kazde narzdzie mde by wykorzystywane w dobrej i ztej wierze, np. proweamiz
dziatalnasci przesgpczej. Podobnie jak w normalnym internecie znajdug& tam wiele
miejsc, w ktdre dla wtasnego dobra lepiej nie zgdgé. Wiecej o projekcie znajdziecie na

stronie: www.torproject.org

Najprostszym sposobem na rozpgme pracy z TOR-em jest zainstalowanie pakietu wraz

wtyczka do przegidarki Firefox o nazwie TOR Buttonhifps://www.torproject.org/torbuttoy;/

ktéra umaliwia zmiare trybu pracy ze standardowego do goazenia przez TOR za pompc
jednego przycisku. Wcej o konfiguracji TOR-a oraz serwerow proxy zn&gdie w podeczniku o
obchodzeniu cenzury w sieci z serii Floss ManuZlsajdziecie tam dokfadne informacje, jak

konfigurowa swoje podczenie w najbezpieczniejszy sposob.

WAZNY LINK

Floss Manuals — http://en.flossmanuals.net/

zbiér darmowych podrecznikéw o korzystaniu z narzedzi internetowych oraz wolnego i
otwartego oprogramowania. Znajduje sie tam m.in. podrecznik o obchodzeniu cenzury w
sieci czy korzystaniu z popularnego oprogramowania do publikacji stron internetowych

Wordpress.




REGULAMINY SERWISOW, POLITYKA PRYWATNOSCI I
PRAWO AUTORSKIE

W swiecie fizycznym kupujc cas w sklepie lub wsiada¢ do autobusu, jestey swiadomi
podejmowania czynrici prawnej — a przynajmniege podejmowana czynio jest regulowana
prawnie. Wiemyze np. za usitowanie zmiany trasy autobusu lub jegaczenie moemy zosté z
niego usuryci i ukarani.

W przypadku korzystania z serwisow internetowych,wigkszaci darmowych, cgsto
zapominamy,ze rowniez wchodzimy w podoba relacg. Dlatego podczas rejestrowania sv
serwisach spotecziaowych czy innego rodzaju serwisach internetowywgimagane jest, akgy
potwierdzili, ze zapoznasimy sk z regulaminem serwisu i/lub politykprywatngci. Oba
dokumenty dogpne & zwykle jako linki gdzié ponizej lub obok miejsca, w ktorym potwierdzamy
ich przeczytanie. Jest to moment, w ktérym zgadzammya warunki stawiane przez ¥cieli
serwisu oraz zgadzamye¢sha przetwarzanie naszych danych w sposob opisaryolityce
prywatnaci. W obu dokumentach, zal@e od dobrej lub ztej woli ich twércéw, magzekd na
nas r@nego rodzaju niebezpieamtwa: od zbyt szerokiego zakresu przetwarzania aarpo
warunki regulaminowe unitiwiajace wiacicielom serwisu np. usat nasze konto z byle powodu
lub wykorzystywa& nasze dane lub &&umieszczamw serwisie do celow reklamowych. Niektore
serwisy wecz zastrzegaj sobie maliwos¢ przekazywania naszych danych innym firmom,
agencjom rzdowym, gdyby o te dane poprosity lub wykorzystamaszych tréci w celach
komercyjnych (wymusza¢ w regulaminie przeniesienie praw autorskichatkawych z autora na
wiascicieli serwisu). Ogromnym ryzykiem w tej sytuamgst rownie wykorzystywanie serwisow
zarejestrowanych w gdych pastwach — w przypadku, ktérych nie posiadamy ochriorggulacji

jak w Polsce, np. ze strony Generalnego Inspekdaraych Osobowych.

WAZNY LINK

Generalny Inspektor Ochrony Danych Osobowych — www.giodo.gov.pl




Serwisy internetowe, a zwlaszcza Facebook, Gooryesklep internetowy Amazon.com
bardzo czsto zmienia tres¢ dokumentacji opisagej warunki korzystania z serwisu. Teoretycznie
0 kazdej takiej zmianie wszyscyzytkownicy powinni zosta powiadomieni, ale bardzo €#o
dokonuje s} tych zmian takze wieksza¢ z korzystajcych tego nie zauwa. Aby zobacz§ jaka
jest skala i cgstotliwos¢ zmian lub sprawdziczy na pewno dobrze wiemy, jakie warunki stawia

nam dostawca jakigjustugi, warto wej¢c na strone monitorujaca TOS (ang.terms of service-

warunki korzystania), gdzidedzi st 56 najwaniejszych serwisow podakem ich TOS.

WAZNY LINK

Terms of Service tracker — www.tosback.org

Warto pamgtac, ze sytuacja braku kontroli nad §oga maze zepst nam wiele planow, np. z
serwisu spoteczriciowego mae zostéd usungty nasz projekt albo ogtoszenia nauczyciela, co
spowoduje automatycznie wiele probleméw: kara zk tpracy domowej albo nieobeddona
waznym wydarzeniu, o ktérym nie dowiedzighy sk, bo informacja ,zniketa”. W przypadku
szkoly zawsze najlepiej zorganizofvgrzestrzé do publikacji zarowno dla ucznidw, jak i
nauczycieli, nad ktarbedzie s¢ posiada kontrok. Najlepszym miejscem na ogtoszenia jest strona
szkolty, a do publikowania naszych prac z&my wykorzystd oprogramowanie wiki. Dobra
organizacja informacji w sieci i kontrola nadhrbedzie sprzyja komunikacji mg¢dzy uczniami,
nauczycielami i rodzicami. Aby byta stata i nie pmowata problemdw, musimy zadbaajpierw o
jej infrastruktue i bezpieczastwo, a zwlaszcza bezpieéstwo danych oséb komunikigych se
ze sol. Posiadanie praw do naszychstie mazliwosé wytaczenia naszych kont w dowolnym
momencie lub brak nitiwosci eksportowania danych do innych serwiséw nie witnam

komunikacji.
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SEOWNICZEK

Polityka prywatndgci — dokument umieszczany na witrynie internetowej w®luc
poinformowania gytkownikéw o tym, jakie dane osobowg @& nich zbierane i jak dilg
wykorzystywane, w szczegainbczy g przekazywane innym firmom. Mpdgo by dane
zbierane automatycznie przez serwer lub podawaneezprdytkownika, np. podczas
rejestracji. Taki dokument powinien zawiéranastpujgce informacje: w jaki sposob
wiasciciel witryny internetowej gdzie sg kontaktowat z fytkownikiem, w jaki sposob
mana dokona zmian w danych osobowychytkownika, w jaki sposohgszabezpieczane
dane pobierane odzytkownikow.

W Polsce nadzé6r nad przetwarzaniem danych osobowpcawuje Generalny Inspektor
Ochrony Danych OsobowycHrodio: Wikipedia.

Poniej fragment warunkow aytkowania serwisu zawiergjego zapis o licencji jakiej
uzytkownik udziela firmie Google, wiaicielowi serwisu YouTube:
,8. Prawa, na ktore uzytkownik udziela licencji
8.1 Przesytajgc do YouTube lub zamieszczajgc w jego witrynach Tresci, uzytkownik udziela:
YouTube nieograniczonej terytorialnie, niewytqcznej, bezptatnej, zbywalnej licencji (z prawem sublicencji) na
korzystanie z Tresci, powielanie takich Tresci, ich rozpowszechnianie, opracowywanie na ich podstawie utworow
zaleznych, ich wystawianie bgdz wykonywanie w zwiqzku ze sSwiadczeniem Ustug i prowadzeniem dziatalnosci
YouTube, w tym m.in. do promowania i rozpowszechniania Ustug w czesci lub catosci (wraz z utworami zaleznymi)
niezaleznie od formatu nosnika i sposobu przekazywania materiatu;
kazdemu uzytkownikowi Ustug - nieograniczonej terytorialnie, niewytgcznej, bezptatnej licencji na dostep do jego Tresci
za posrednictwem Ustug oraz na korzystanie z takich Tresci, ich powielanie i rozpowszechnianie, opracowywanie na ich
podstawie utwordow zaleznych, oraz ich wystawianie bqdZz wykonywanie w ramach zespotu funkcji oferowanych przez
Ustugi oraz w granicach dozwolonych na podstawie niniejszych Warunkow.8.2 Powyzsze licencje udzielane przez
uzytkownika w odniesieniu do Tresci wygasajq z chwilg, gdy uzytkownik usunie lub wykasuje je z Witryny Internetowe;.
Powyzsze licencje udzielone przez uzytkownika w odniesieniu do komentarzy tekstowych zgtoszonych jako Tres¢ sq
nieograniczone w czasie i nieodwotalne, jednakze pod innymi wzgledami pozostajq bez znaczenia dla praw wtasnosci

uzytkownika okreslonych w artykule 7.2 powyzej.”
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Mozesz z powyszego fragmentu Ilub catej umowy (dgsiej na stronie
http://www.youtube.com/t/terms) wypisav punktach, na co gizgadzasz, zamieszczajfilm w
tym serwisie. Pomy tez, jakie wycia maze taka zgoda za s@lpochgnaé. Podobnie ma sisprawa
z Facebookiem i wieloma innymi serwisami. Licenagetreéci, ktore umieszczamy, zezwajdym
firmom promowa si¢ dzicki nam oraz wykorzystywa nasze dane i materialty komercyjnie.
Facebookowi #yt zdje¢ z profili swoich uytkownikdw na billboardach reklamagych serwis w
Australii. Ogromny sprzeciw i ostatecznie zmiamarunkdédw wykorzystywania przez serwisstrie
umieszczanych w nim przezyikownikéw wzbudzit zapis zezwalgly dostawcom aplikacji oraz
firmom wspotpracujcym z serwisem na wykorzystywanie m.in.cZdjv celach komercyjnych.
Ochrona Twoich praw autorskich w sieci jest szch@gbéwazna, rzeczy, ktére sam zrohité
umieszczasz w siecig §woja tworczacia, ktéra chcesz si podzielt z innymi, ale niekoniecznie
chciatby, by byty wykorzystywane komercyjne lub wbrew Twjoyeoli. W internecie nigdy nie
bedziesz mié nad raz opublikowan rzecz kontroli, ale zawsze powiniefipowinng byc
swiadom/a maliwosci ochrony prawne.

Nie kradnij i nie daj s¢ okras¢é! 3. punkt Kodeksu Szkoty 2.0 wynaie zwraca uwagna
niebezpieczéstwa zwiazane z prawem autorskim w sieci. Rzadko zwragausiag: na to,ze to
nasze prawaasczgsciej zagraone przez korporacje i firmy, a nie odwrotnie. Vkde wigkszym
problemem od piractwa jest plagiat, ktérego powdciei st szczegolnie wystrzegalnternet daje
ogromne maliwosci sprawnego wykrywania plagiatow, réwnofaie utatwiajc samo
kopiowanie. Wane jest, by umigjnie cytowa i wykorzystywa tworcza¢ innych, a nie jedyniej
kopiowa — rowniez w sieci. Ogrom informaciji i fatwég, z jaka mazna nimi i mediami obracaw
sieci utatwia rownie bezkrytyczne korzystanie z nich.sllenauczysz si dba& o bezpieczestwo
swoich danych, kontrolowtaswoje prawa oraz rozungigrawa innych osob publikagych w sieci,
bedziesz réwnie potrafit/a korzysta z sieci samodzielnie i krytyczni®@ czym mowi pkt. 2.
Kodeksu 2.0.

FORMY OCHRONY:

o Korzystanie z serwiséw hostglych (to znaczy trzymagych i udosgpniajacych) media na
warunkach definiowanych przezzyitkownika, np. zezwalagych na jedynie prywatne
wyswietlanie filméw (po podaniu np. adreséw mailowydbp dapcych maliwos¢ nadania
materialom licencji Creative Commons lub innych, wpvw.flickr.com dla zdgé¢, www.blip.tv

lub www.vimeo.comdla materiatow widedttp://identi.caMdla publikowania mikroblogu.

* Niepublikowanie medidw w najwgzej jakdci, jesli nie chcemy ich potencjalnego
wykorzystania (np. zegia albo klipy video publikujemy w jakoi, w jakiej bgda

prezentowane).
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METADANE I INFORMACJE UDZIELANE AUTOMATYCZNIE

SEOWNICZEK

Metadane —czyli ,dane o danych”, ich przykiadeny sklasyczne katalogi biblioteczne. Przy
pomocy metadanych opisywangdokumenty elektroniczne, w szczeg@tndokumenty dogpne
poprzez sieci komputerowe, np. strony World Widk, \&dake dokumenty twogze nowoczesne
biblioteki cyfrowe. Jednym ze standardow metadarjgsh Dublin Core Metadata Element Set
(DCMES) czy EXIF standard metadanych dla plikbvwrapkami.

Metadanymi g rowniez informacje na temat danych (plikow, katalogéw)igapych w systemie
plikbw na dysku.zf6dto: Wikipedia, http://pl.wikipedia.org/wiki/Metadane

Wiele informacji udosfpniamy nigwiadomie widnie za pérednictwem metadanych, np.:

» Dane identyfikugce — programy biurowe i wiele innych dofinje wstawiaj dane
licencyjne w opis pliku; zestaw informacji podawahyprzez przegbarke (user agent +
adres ip + konfiguracja wtyczek + odwiedzane stjorpozwala na wyrinienie
pojedynczego zytkownika;

» Zdjecia wykonane telefonami ¢gto zawieraj zapisane polaenie telefonu, mma w ten
sposob nie tylko pokazaco ma s w domu, ale tepod& swoj adres. Telefony wypogane
w GPS, np. iphone, ¢gto same i bez informowania o tyniytkownika podaj swoj
doktadry lokalizacg na potrzeb réznych serwisow; niektore uruchanyaje funkcje

domyélnie.
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Okazja czyni ztodzieja, mawiaguros¢ ludowa, w myl ktérej dziataj nie tylko ztodzieje,
ale réwnie sceptycy ujawniania informacji o tym, co robimgdzie jestémy w danym momencie.
http://pleaserobme.com/to inicjatywa nie tyle maga nam &wiadomi, ze gdy wpiszemy na
Twitterze, Facebooku czy innym serwisie inforngagjtym, ze wianie wyjechalimy na wakacje
zaraz obok informacji 0 naszym miejscu zamieszkaagorosi s¢, by ktg o ztych zamiarach
pofaczyt te wiadoméci i po prostu okradt nasz dom.sllebrzmi to mato prawdopodobnie,
poszukajcie w sieci artykutdow z brytyjskiego pispihe Independent” o szajce ztodziei, ktora

okradata domy znanych gwiazd, doktadélenizac ich informacje w serwisach spoteczoiowyctt.

ZAGROZENIA:

Mozemy zdradzi wiecej niz chcemy. Jdi publikujemy opowiadanie pod pseudonimem, ale
chcemy umaliwi ¢ kontakt zainteresowanym, to warto zaélkeby podany adres email nie zawierat
naszego prawdziwego nazwiska.

Zdjecie z komorki mae zawierd doktadne poteenie aparatu w chwili jego wykonania — domu,

szkoly, czy innego miejsca, ktére ma pozégteywatne.

FORMY OCHRONY :

* Myslenie o tym, co robimy — nasze radse zachowanie jest waiejsze nt moda czy c& co
robia nasi znajomi.

« Swiadomda¢ dziatania programow i spgt, ktory posiadamy (ich opisy powinny znajdavsi
w instrukcjach lub warunkach korzystania). Szczegbdluwaaj na aplikacje instalowane w
telefonach komorkowych oraz programy korzygtajze statego patzenia z sieai

* Najlepiej nigdy nie publikowa doktadnego adresu naszego zamieszkania czy polaytu,
wyjatkiem sklepdw lub innych ustug wysysaiych nam dokumenty nikt nie powinien go éna

e Zawsze nalgy si¢ liczy¢ z tym,ze gdy tweetujemy, gdzie idziemy, dowiaglgje 0 tym wszyscy,
a nie tylko nasi przyjaciele i bliscy (utatwiamyny samym maliwos¢ sledzenia nas,
nachodzenia lub wykorzystywania przez innych tegdely do ich celow).

* Nalezy si¢ liczy¢ z tym, ze nasze raportowanie na keo z rodzinnych wakacji informuje

wszystkich zainteresowanycte nasz dom stoi pusty itp.

http://www.independent.co.uk/news/world/americaijfmmod-stars-robbed-by-teenage-bling-ring-196 8 pl

14



Gmail Kalendarz Dokumenty Siec Czytnik wiecej v ka [ = o mail.com | Moje konto | Wyloguj

Google Wspotrzedne

JZnajomi | Historia Aplikacje

a1 Warszawy y ol
Mapa_ Dodaj znsjomych 3 5 >
Prywatnose E| 2 = o2
K < %, Centrum E P
o = 0 Iof'c,!h'."""\0 L
. by - e —— Bar Metro ag S
= Warszawa 3 min temu Cantor Rt R
631

S =cbec: oo o 8 ;

e Palgee H M&mas

Barnet, Hertfordshire, [ Pt .‘.-,,_,.ﬁa e

g ol =
UK 14 min temu ond Al %
@ 51 g M opal 1\
10\-““55‘3 %ﬂ
jer® ?:*
] 2t )
5
wﬁw
= 2 SR
Teatr, Muzycany, j_uc‘b"""a M WsR? =
Roma

i el Mercure
| 82010 Google - Dane o Mapy T2810 PRI, - Wartink! ko S aisr ki
©2010 Google - Warunki korzystania z ustugi - Polityka prywatnosci - Latitude API - Help Center
Zmien jezyk: | Polski

')

Rys. 2. Dokfadna lokacja miejsca pracy autora wktia pisania tego podcznika podawana rownie
znajomym w ustudze Google Latitutattitude lokalizuje aytkownikéw za pomog danych sieci, z ktérych
korzystaj, np. WiFi, pohczer 3g.

Zadanie:

Wykonaj kilka zdgé w réznych miejscach dowolnymi telefonami komorkowymianzies¢ je w
ustudze Google Picassa. Spraw#tore z nich zawierajdane o lokalizacji wykonania zgijia.
Picassa w§wietli precyzyjm map obok galerii. Za pomac programu Exiftool
(http://www.sno.phy.queensu.ca/~phil/exiftoidczytaj i zmodyfikuj informacje o zeiu, np.

lokalizacg wykonania, i ponownie umié je w serwisie Picassa. Jaki efektagshtes/as?
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ZAGROZENIA BEZPOSREDNIE

O bezpieczestwie danych nalg mysle¢ w kontelécie catej naszej komunikacji i
korzystania ze spetu komputerowego czy innych wdzex pofaczonych z sieai Na kacu
Kodeksu 2.0 znajdujemy najbardziej podstawowe @yl — bezpieczestwa oraz korzystania z
komputeréw. Wiemyze dobrze mié je zawsze podeka (lub w telefonie) i palczone z sieai lecz
musimy pamgtat, ze to tylko narzdzia, ktére g naraone na wiele probleméw i nigdy nie mpg
zashpi¢ nas w myleniu o bezpieczestwie.

Zagrazenia bezpérednie zdarzaj sic w kazdym serwisie: od Facebooka przez Twittera i
nasa klas;. Wykorzystuj zarowno meliwosci bezpdredniej komunikacji midzy wytkownikami,
jak réwniez luki bezpieczastwa w serwisach czy w oprogramowaniu dzigdgin na naszym

sprzcie.

SLtOWNICZEK

Spamto niechciana komunikacja. Powszechnie kojarzomgge wszystkim z pogzlektroniczn,
jest jednak popularnym ‘'zjawiskiem' takna serwisach spoteczimiowych, a w zasadzie w
dowolnej przestrzeni pozwadaej na komunikaej Spam mie powodowa szereg problemoéw i nie
chodzi tu tylko o zapychanie nam skrzynki przeppamach spdzagcych za deo czasu w sieci.

Spam to blisko 90% catej korespondencji w sieciwiac i kolosalne obegtenie dla jej
infrastruktury. W interesie wszystkich internaut{@st nie tylko obrona przed spamem wiasnej
skrzynki, ale tade minimalizowanie jego ikci. W sieciach spoteczfmiowych réwnié wysepujg
typy spamu, ktére zdana@emy z poczty — reklamy, scam (nigerian scam).

Scam czsto nazywany tenigerian scam ze wzgdu na stereotyp populardoi tego
rodzaju zarobku w Nigerii. Scam to ogélnie ngganie czy wytudzenie — klasycznie polega
na prébie wmowienia nante oczekuje na nas wielki spadek/nagroda pod wamemkie
przelejemy troch pieniedzy. Z drugiej strony magby¢ to proby przekgtéw przy ptatnéci

za przedmioty na aukcjach.

Zrodto: Wikipedia, pl.wikipedia.org/wiki/Scam)
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Rys.3. Przyktadowa préba Scamu w serwisie Facebdalfekowane

Clear Chat History konto rozsyta automatycznie spam do znajomych kidm do strony,

Jessica

LOL! Sean-Pauls this you? o ktéra kpdzie probowa wytudzi¢ nasz login i hasto (formularz logowania
http://apps.facebook.com/stream
__ et

moze by bardzo podobny do prawdziwej strony Facebookagl&\tego
typu oszustw obiecuje korgyi finansowe (wygrane w konkursach),
obejrzenie kontrowersyjnych materiatow lub sugeruje np. nasze

zdjecia zostaty umieszczone gdgw sieci (jak na obrazku).

Jﬂw

Wiegkszas¢ tresci SPAM-u to reklamy, ktére m@jnas naklori do zakupu najrniejszych
produktéw. Cgsto SPAM to rownig masowy marketing szeptany, tzn. wiaddmoktére majg
wygladat jak wiadomdci od naszych przyjaciot. Whksza¢ sklepdéw reklamujcych s¢ w ten
Sposob nie ma w zwyczaju wysytaptaconego towaru, ale nawet gdyby mieli to zEpbry jest

sens nagradzaak szkodliwe dla sieci zachowanie?

SEOWNICZEK

Phishing (spoofing) — wytudzanie poufnych informacji osobistych (np. détasub
szczegOtéw karty kredytowej) przez podszywanie mid godm zaufania osob lub
instytucg, ktérej te informacje ¢ pilnie potrzebne (np. Twoéj bank). Jest to rodztgkal
opartego na iaynierii spotecznej, tzn. wykorzys¢gy nasz nieuwag, zaufanie do danej
instytucji i czsto odruchowe dziatania.

Wiecej na http://pl.wikipedia.org/wiki/Phishing

ZAGROZENIA:

* Mozemy d& sic oszuké i stract piengdze lub informacje;

» Kradziez tozsamdci — wykorzystanie naszych danych do operacji famavych, sprokurowania
falszywych zeznaetc.;

» Przegcie kontroli nad kontami w danych serwisach — wylgstanie ich w celach spamowania,
niszczenia naszej reputacji, ustaia etc.
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OCHRONA:

» Serwisy i ich pracownicy nigdy nie potrzebujaszego hasta i niegdla 0 nie prosi, dlatego
nigdy nie podawaj go poza miejscami, w ktéryoh lsgujesz i jeste pewien,ze 1 bezpieczne
(zwracaj uwag, czy serwis zawsze stosuje bezpieczne szyfrowddiedzaj na wyghd stron, na
ktérych podajesz swoje dane; czy na pewno wdeh tak samo i czy nie zawiesaglementow
nietypowych.

e Zawsze naley uwaznie przyjrz€ si¢ linkom z maila oraz adresom stron logowania, réekt
jesteamy przekierowywani (j@i nie zauwaylismy nic podejrzanego juw samym mailu).
Zwré¢ uwag, czy link nie zawiera dziwnych elementow, ktorytle maj sprawdzone adresy
danego serwisu.

» Jali otrzymujemy informagj personala z jakieg instytucji lub serwisu, upewnijmyeiczy na
pewno napisata do nas osoba, z ktérej konta otrgmmu maila? Jdi prosi o jakigé wazne
informacje lub optaty, warto to potwierdznna droga.

» J&li korzystasz z systemu operacyjnego Windows, p&nio posiadaniu sprawnego i
aktualnego oprogramowania antywirusowego cclamen taki program nie zgpt ostraznosci, a

jedynie pomae w wykryciu najprostszych zagen.

4 - € B [0 Fpdvwwaliegro home rojspolienter_Togin.php.htm IET
ErMost Visited |0 Getting Started || Latest Headlines»
strona logowania - Aukcje ... % ||\ Strona logowania - Aukdje ... % | “

{ :"_: a Ile g ro allegro  rejestracia sprzeda]  moje allegro szuka usiigi  spolecznosé pomoc

Allegro \ Strona logowania

Aby przejsé dale), natety sic zalogowaé
Tl ke o tispngy hassts go konta {wisce| w Centrum Bazpeczenutwal

Plerwszy raz w Allegro? Jestem |uk zarejestrowany

Nazrwa utythownlka

Haslo @ &
Aby korzystac z Allegro, nalezy sie

zarejestrowat. [rRsieguiuie |
Rejestracia jest darmowa

Zapomniales haslo?

Zalogowanie oznacka akceptacie Regulaminu Allegro w aktualnym bremieniu®
(ostatnia aktualizacia: 06-05-2010, wigcej infarmaci na stranie Nowosc | komunikaty)
* nie dotyczy osdb, kidre rozwiazaty umowg z Allegro

Korzystnnie @ senwisy crnaczs akoeptncis rsguliming

Rys.4. Przyktad proby phishingu (wyludzenia darkmita) z serwisu allegro.
Strona jest prawie identyczna wizualnie z prawdziale jej adres nie — zwéGuwag: na niestandardowe

fragmenty.
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WAZNY LINK

Security in a box — http://security.ngoinabox.org/

Zestaw darmowego oprogramowania stuzgcego bezpieczenstwu informacji oraz Twojego
komputera. Znajdujg sie tu réwniez informacje o jego instalacji oraz o podstawowych
zasadach ,higieny informacyjnej”, np. jak i dlaczego nalezy robi¢ kopie zapasowe (tzw.
backupy).

SEOWNICZEK

Likejacking to ztasliwa technika naktaniania aytkownikéw do odwiedzenia niechcianych
linkébw poprzez opej,lubie to” na Facebooku (tzw. like button) i delegowaimi¢ormaciji
jako ich statusu. Po klikaciu na link ofiara zwykle nie widzi obiecanej 4cg ale raczej
puste strony z informagj"kliknij tutaj, aby kontynuowd'. Ta strona zawiera robaka (Troj

/ lIframe-ET lub podobnego). Klikggie ,dalej”, a czasem nawet w dowolne miejsce na
stronie, powoduje umieszczenie informacji na naspyaiilu i dalsze rozprzestrzenianie
sie robaka. Zwykle metedna zaclecenie do klikngcia jest kontrowersyjny lub intrygagy
temat wiadomgéci, np. ,Controversial truth about 9/11, know whagally happened to
collapsed buildings” £rédto: Wikipedia,http://en.wikipedia.org/wiki/Likejacking

Datamining — in. eksploracja danych. Idea eksploracji danyctega na wykorzystaniu szylko
komputera do znajdowania ukrytych dla cztowieka{mie z uwagi na ograniczone ghgvosci
czasowe) prawidtowssi w danych zgromadzonych w zgoh bazach danych, np. serwisow
spotecznéciowych. Tworzc profil na stronie zaktadamye dane, ktére publikujemyedh; dosepne
jedynie na zasadach, ktore proponuje firma i ktdrg akceptujemy, jednak niestety nie musi tak
by¢. Czsciej niz sie do tego przyznaj firmy trag; nasze dane czy to w wyniku wiasnych pomyiek,
czy celowych atakéw ze strony tzw. ,hackerow”. Naskebom wywiadowczym zdarza gigubi
scisle tajne dane — nie powinimy wec zaktadd, ze nasze dane powierzone prywatnej firmie,
ktorej podstawowym celem jest jak najgizy zysk przy jak najmniejszych kosztacitg b
bezpieczniejsze... Skaproblemu ujawniania poufnych danych zemy zobaczy na stronie:
http://datalossdb.org/
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GOOGLE I ZAGROZENIA Z “CHMURY”

Cloud Computing (ang. "przetwarzanie w chmurze, chmury obliczeniwemodel przetwarzania
danych przez ustugi dostarczangtiiownikowi przez zewetrzne organizacje. W skrocie, zamiast
dostarczé& uzytkownikowi oprogramowanie, ktére musi zainstaldwéoraz licencji na jego
uzytkowanie), dostarczasustug; (np. obstug poczty mailowej) dogpma w sieci. Umaliwia to
m.in. dosgpnas¢ ustug niezalenie od sprztu oraz zwgkszenie mealiwosci obliczeniowych
rozbitych na wiele miejsc obstugelych oprogramowanie. Mowi gize ,internet jest chmuf,
poniewa wszystkie operacje odbywasgic nie tylko na sprgcie i oprogramowaniu natgecym do
uzytkownika, lecz réwnig na serwerach. Wspotcaee jednak ocloud computingméwi sk w
kontelécie masowego przenoszenia i obstugi danych przgwgtnych dostawcéw, np. Google,

Amazon czy Microsoft.

Rys.5. Schemat Cloud Computiktgtugi
sa  dostarczane aytkownikom za
posrednictwem ,,chmury”, tzn. dogpbne
Sa z serwerow dostawcy. Aytkownik nie
posiada tym samym kontroli nad nimi,
gdyz nie znajdu Sig na jego komputerze
jak klasyczne oprogramowanie.

(Zrédio  Rys.: Wikimedia Commons,

Cloud Computing)

-

-

Konto Google to konto, ktére po zakniu umdaliwia dostp do wielu ustug Google
wymagajcych logowania — od skrzynki pocztowej Gmail powsasy zaradzania reklarm online
Adwords.Google Accountma by rodzajem uwierzytelnienia i zaidzania tasamdcia online. Z
rosraca popularndcia réznych serwisow firmy Google, ktére €o swietnie i mobilnie zaspuja
tradycyjne aplikacje desktopowe (instalowane naaterze uytkownika) takie jak poczta e-mail,
edytory dokumentéw czy albumy ze gdpmi, rosia zagraenia danych w nich przechowywanych.

Podstawowym zagéeniem jest brak kontroli nad naszymi danymi, ktpreechowywane
Sa na serwerach dostawcy ustugi, a nie na naszym uterge, co daje nam rAovos¢ korzystania
z nich z ré@nych uradzen, ale uniemealiwia w sytuacji braku dogpu do internetu albo...

zamknkcia serwisu. Jest to sytuacja, w ktérej nie posiadaadnej kontroli (a ogsto rownie
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zadnej instytucji pomocy). Ryzyko nigsze soh nie tylko problemy techniczne, np. awaria po
stronie dostawcy, ale roOwrievarunki umow, na ktére sizgadzamy, np. braku odpowiedzialoio
dostawcy za ewentualne wycieki danych czydip} ktore mog przykladowo usuat lub zmiené
nasze dane.

Podobnie jak w przypadku fragmentéw umowy z semmiséouTube musimy zwraca
uwag: na zapisy w umowach kdego serwisu, w ktorym chcemy przechéwab udosgpnic jakies
dane — szczegodlnie unikajmy publikowania informagjiazliwych. Google, ché udostpnia
uzytkownikom wiele opcji dodatkowych zabezpienzep. logowanie z potwierdzeniem innym
kanatem (np. za poma@sms), jest rownoczaie ogromnym dostawid jego najmniejszy bd maze
dotkma¢ ogromnej rzeszy aytkownikow, jak to zdarzytlo siz Dokumentami Google. Jak wiele
ustug Google posiadajustawienia prywatni@i, dziki ktorym mazemy udosipni¢ je np.

znajomym na adres mailowy lub pod linkiem, lub mitstpniac wcale.

Jeili jestes uzytkownikiem aplikacji Google, warto Kybyt swiadom ich ustawie i potrafit
je zmieni&. Google pozwala m.in. zajdza histora Twoich wyszukiwa oraz dziatd w ich
serwisach — dane te automatycznig aschiwizowane, ale nmmesz usu#é je za pomog tzw.
Dashboard (https://www.google.com/dashboard/).

IR L] https:/fuvw google com/dashboard/hi=engpli=1 =kl B K

#§ Dashboard i

&) Tasks

Task lists
ostre amil's list at 3:06 PM Abourt tasks

Tasks privacy policy

8 items
Il wanie kor

Most recent: Dopilr

Q Web History

Web History: Enabled for searches only
Web

Maost recent: data liber

rZysiek on Sep B, 2010

Remove items or clear Web History

n front at 3:57 PM Tum Off Google Gogagles Sear% History

335 PM Web History help

Web History privacy polic
ie on Oct 11, 2010 Web History privacy FA
Gooagle Goggles privacy policy

Imag

Most recent: bzwi
Video
Most recent: Scralc

Maps
Most recen

Books
Most recen

Google Gogales

Most recent: Last guery on Sep 18, 2010

Rys. 6. Google Dashboard/idok historii autora wyszukiwania w serwisach Gleog wyszukiwania miejsc
na mapach, kskek, obrazéw czy video.
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Jest to miejsce, w ktérym zebrangvsszystkie serwisy, z ktorych korzystasz, ich ustana
oraz opcje do zasglzania nimi, np. usuwanie historii wyszukiwania @giany haset. Po wajiu
na Dashboard nmmesz zobaczy jak wiele danych o Tobie zebranych jest w jednymejscu.
Pomyl, ze ktas, mapac do nich dosfp, mogtby odtworzy prawie cad Twoja dziatalna¢ i Zycie w
sieci. Musisz rowniz pamketat, ze jeli zalogujesz si do dowolnej ustugi Google, Twoje pozostate
dziatania, np. wyszukiwanie za pomowyszukiwarki, § réwniez zapamitywane. Maesz to
wytaczye lub zawsze pamia¢ o korzystaniu z osobnej przedarki dla czynnéci wymagajcych
logowania, a osobnej do wyszukiwania i pradghia zasobow sieci.

Jeili jestes uzytkownikiem aplikacji ,w chmurze”, takich jak te efowane przez Google,
pamktaj, ze Twoje danezgtam naraone na wyciek lub naruszeniéeby ustrzec siprzed takimi
wypadkami, nigdy nie publikuj w takich serwisachngleh wraliwych, np. zdgé, ktére powinny
by¢ dostpne jedynie dla Twoich bliskich lub vwaych danych w dokumentach. Takie informacje
czy zdgcia zawsze zamiast serwisu onlinezesz bezpieczniej przestanailem — ryzyko bdzie
mniejsze. Zawsze rownieob kope swoich dokumentdw, prac czy zdjna dysku.

Google oferuje wzna z perspektywy bezpiecastwa opog — Data Liberation Front
zostato uruchomione jako odpowfedzytkownikom domagacym st mazliwosci ,,odzyskania”
swoich danych i historii z serweréw Google. Jakafmy wczeéniej, wiele umow i warunkow
korzystania z serwisOw, na ktore ggadzamy obejmuje przechowywanie naszych danywhied
po likwidacji naszych kont. Gsto oznacza taze j&li firma zdecyduje s na zamknicie danej
ustugi przepadajwraz z ni nasze dane i informacje, ktore w niej uoigsmy. Inm sytuacy jest
brak maliwosci przeniesienia naszych danych do innych serwisévprogramoéw. Data Liberation
Front aktualnie wspiera 27 z najpopularniejszydugi§Soogle. Na stronie znajdusic instrukcje,
w jaki sposob wyeksportowawoje dane z tych serwiséw lub jak je przywédci

WAZNY LINK

Google Data Liberation Front — http://www.dataliberation.org/

Zadanie:

Znajdz w sieci informacje Facebook Social Graph Google Social Circle- dowiedz sj czym &

i w jaki sposéb analizajdane o Tobie i innychaytkownikach. Oba projekty pozornie pozwalaj
nam lepiej zorientowasic w informacjach naszych znajomych lub informacjacimich, jednak

réownoczénie ujawniaj dane i paiczenia mgdzy nimi, ktorych by sobie nigyczyli upublicznid.
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FACEBOOK (I NIE TYLKO)

Facebook i wiele innych serwiséw spotec&iowych powstatych w agu ostatnich kilku lat to
domena ludzi miodych. Internet jest dla Wasdowiskiem naturalnym, dlatego mowk 9 Was
zartobliwie ,cyfrowi tubylcy”. Ucac sk, jak by bezpiecznym w sieci i w jej najmodniejszych
aktualnie miejscach, warto pokhg¢ o przekazywaniu tej wiedzy dalej. Patajcie, ze ucac sk,
mozecie rownie uczy swoich kolegdw oraz dorostych. To kolejny zmg punkt na mapie
Kodeksu 2.0.

Pie¢ wskazowek uywania wszelkich Serwisow Spoteczioiowych (Social Network):

1. Zacznij od wybrania ustawieprywatngci i bezpieczéstwa, wybierz ztoone / unikalne hasta
dla konta.

2. Badz ostrazny podczas instalacji aplikacji innych firm. Niestaluj aplikacji zezrodet, ktorym
nie ufasz.

3. Przyjmuj zaproszenia wytznie od ludzi, ktérych znasz.

4. Zapoznaj si z polityka prywatndgci i warunkami korzystania z ustugi usvae. Ogranicz ilé¢
informacji osobistych, do ktorych ustuga meamiet dostp.

5. Pisz i publikuj odpowiedzialnie. Zawsze pataj, ze wszystkie informacje, zgjia, filmy starn,

si¢ publiczne.

Najwazniejsze fakty o (nie)bezpiecagstwie Facebooka:

* Informacje o Tobie i Twoich dziataniacha sdystrybuowane do zewtriznych firm (np.
reklamodawcow lub operatorow gier online).

» Ustawienia prywatnai automatycznie zmieni@jsic na mniej restrykcyjne podczas aych
zmian w serwisie (np. dodania nowych funkcjonatmo

» Reklamy na Facebooku mpgwiera ztosliwe oprogramowanie (malware).

» Twoi znajomi nidwiadomie mog réwniez naraa¢ Cie na niebezpieczstwa [Twoja ochrona
jest tak dobra, jak ochrona twoich znajomydkli ktos z Twoich znajomych ma stabe hasto,
ktére zostanie ztamane, ktomaze rozestd przez jego konto spam lub Zhkove
oprogramowanie).

» Za wieloma fatszywymi profilami czajsi¢ prawdziwi 0Sz&ci...
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Facebook w a@igu 6 lat dziatalnéci zgromadzit j@ grupz ponad 500 milionéw
uzytkownikdw (szacuje 8i ze globalnie Internet ma ok 2 mildzytkownikéw). Nie osignat tego
zaden inny serwis internetowy. Wedtug firmy Alexamajacej st statystykami najvgkszych stron
i firm internetowych Facebook jest drugim po Goosggwisem internetowyn¥aden inny serwis
nie wzbudzat te tak wielu kontrowersji i obawaytkownikdéw o ochron ich prywatndci, danych
osobowych i bezpiecastwa. Facebook, co bardzo e, podkréla sens dzielenia i
informacjami przez aytkownikéw z ich znajomymi, z serwisem i reklamodami, rownoczénie
zaznaczayc, ze udostpnia swoim aytkownikom petra kontrok nad ich prywatngzia.

Zanim przejdziemy do ustawieprywatndgci, zwr& uwag na to, ze @ to jedynie
ustawienie techniczne, ktére nigdy nigdip doskonate. Umieszczenie informacji lub i nawet
Z najbardziej restrykcyjnymi ustawieniami prywaicionie zabezpiecza nas przed tyim, ktc z
naszych znajomych me te dane skopiowai opublikowa bez nasze] zgody i wiedzy.
Zabezpieczenia prywatka nie zabezpieczajnas przed sytuagcjwlamania na nasze konto — o
ktérego ochroa (sit¢ hasta, jego zmiany) powirimy db& szczegolnie (w kalym serwisie).
Zadne zabezpieczania serwisow, z ktorych korzystameypozwod tez unikma¢ problemu braku
kontroli nad sieai, z ktorej korzystamy — téei, ktérych nie szyfrujemy zawsze mpgpasé w
niepowotane ¢ce. Zabezpieczenie takie jak w serwisie Facebookettynie ograniczenia w
bezpdredniej dostpnasci tych danych dla innychaytkownikdéw serwisu.

Ponkej znajdziesz doktadny poradnik tego, gdzie i jakrsonalizowa swoje ustawiania
prywatngci. Pamgtaj, aby sprawdzaco jakg czas (zwtaszcza gdy caly serwis ulega aktualigacji
czy nie zostaty zmienione bez Twojej wiedzy.

O ustawieniach prywatngci mozesz pomgleé jak o relacjach migdzy znajomymi w
szkole Nie wszystkim mowisz o swoich perypetiach mitosmya tylko bardzo bliskim osobom o
Twoich osobistych lub domowych problemach. To relhe, poniewa od oséb, ktérym ufamy
oczekujemy nie tylko zrozumienia i pomocy, ale r@inzachowania dyskrecji. Bycie z kénw
klasie przez kilka lat nie gwarantujee ta osoba nawet, gdy obieca naim,,nic nikomu nie
powie”, nie opowie o tym komfuinnemu, wierac w jego dyskregj Podobnie ustawienia
prywatngci w serwisach spoteczéaowych — obiecyj, ze nie pokaa Twoich informacji nikomu
poza Twoimi znajomymi, ale dla Ciebie napmgéejsze powinno by czy Twoi znajomi na pewno
rowniez pozostana dyskretni lub czy do ich konta (lub pagtmika) nie ma dogpu ktcs trzeci. W

ten sposéb ,wyciekaj wazne informacje zaréwno w szkole, jakyiciu dorostych osdb.
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Serwisy spoteczrimiowe dzeki swojej prostocie i szybkoi dziatania § niezwykle
niebezpieczne dla wszelkich wliavych informacji. Jéli w szkole wiele osob dulzie wiedzié o
jakims przykrym i by maze dla innych brzmicym zabawnie wydarzeniu, bardzo tatwoz@do
zmienk sie w nieprzyjemn plotke lub przezwisko. Kady, kto chodzit lub nadal chodzi do szkoty,
wie jak takie rzeczy potrafisi¢ ,ciagna¢” i, co gorsza, jak trudno je zmiéniW internecie jest
jeszcze gorzej. Raz upubliczniona informacja niékotybardzo tatwo i szybko nie sk
rozprzestrzei np. Twoje zdjcie, na ktorym probujesz zapajpapierosa, ale rownienie kxdziesz
miat mazliwosci takiej informacji czy zdjcia kontrolow& lub usun¢. Dlatego niezalenie od
dalszego negatywnego stosunku do palenia tecidpozostanie w sieci i w kdej chwili ktas

bedzie mégt o tym przypomnie

Zadanie:
Zbadaj zmiany ustawie prywatndgci, jakie wprowadzat Facebook na przestrzeni osfattat.
Zastandw s, jakie elementy umieszczone na nim na ptikazistnienia serwisu, np. zZgjia — ktore

byty pocatkowo prywatne, wg zmian ustauwiiezostatyby upublicznione automatycznie przez

serwis.
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Krok po kroku:

Okresl swoje ustawienia prywatnosci

=] Podstawowe informacje profilowe

v vl ; s . ie tiu. Zobacz ustawienia @
[E} Udostepnianie na Facebooku

Wszyscy Znajomi znajomych  Tylko znajomi

Wszyscy
Méj s

Znajomi znajomych

Tylko znajomi

Zdjetia i filmy, w ktdrych mnie
OZNACZON
Zalecane

¢ religiine i polityczne

Data urodz enia

Kio moze komen

Migjsca,

Informacie kontakiowe

# Dostosuj ustawienia ® +# To Twoje biezace ustawienie.

B= Aplikacje | witryny & Listy blokowanycl = Kontrola nad sposobem

Edytuj listy zablokowanych oséh i aplikaci udostegpniania

Dowiedz sie wiece] o pryv

Rys.7. Ustawienia prywatsc

1-2. Po wejciu w Ustawienia prywatnfti zobaczysz don#jnie wybraneZalecane— mazesz zmierd je
dzieki opcji Dostosuj ustawieniéRys. 8). Po ich zmianiecsta widnie¢ jako Ustawienia niestandardowe

3. Podstawowe informacje profilowe — czyli to kto meoCie wyszukiwé, kontaktowé sic z Toly oraz
widzie¢ podstawowe informacje o Tobie, np. miejsce praey liste Twoich znajomych (szczego6towo
opisane w Rys. 8).

4. Aplikacje i witryny— tu maesz zargdza aplikacjami, ktorych gywasz oraz sprawdzii zmieni ich
ustawienia (rys. 10.).

5. Listy blokowanychpozwalaj zaradza: Ci dostpem do danych o Tobie wybranynkytkownikom

serwisu (Rys. 8).
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Okresl swoje ustawienia prywatnosci » Dostosuj ustawienia

| 4 Powrdt do ustawien prywatnosci | | Podglad mojego pmﬁl‘u_

Okresl, kto moze zobaczyc | komentowac tresci udostepniane przez Ciebie, pojawiajgce sig na Twojej tablicy i te, w ktdrych Cie
oznaczono.

Rzeczy, ktére udostepniam Moje posty P -
G e it |ﬂ Znajomi znajomych |

Rodzina B Tylko znajomi +

Zwigzki & Tylka znajomi +
Pola Interesuja mnie i Szukam W|
Zyciorys i ulubione cytaty W
Strona internetowa ’m
Poglady religijne i polityczne |_a Tylko znajomi
Data urodzenia & Tylko znajomi ~ |
Miejsca, w ktdrych sie meldujg & Tylko znajomi +

Gdy sie zamelduje, uwzglednij mnie w obszarze . Znajomitu i

e i Zezwol

{Zobacr przykiad)

Edytuj ustawienia prywatnosci albumu dotyczace juz dodanych zdjec.

Rzeczy, ktdre inni Zdjecia i filmy, w ktérych mnie oznaczono & Tylko znajomi + l
udostepniaja - -

Kto moZe komentowac posty

= zmiany sl rosty

| & Znajomi znajomych |

Znajomi moga publikowac na mojej Tablicy Wiacz
Kto moze widzieé posty znajomych na Tablicy | & Znajomi znajomych |
Znajomi moga m mnie w Migjscach Edytuj ustawienia

Informacje kontaktowe Telefon komdrkowy 8 Tylko znajomi

Inny telefon B Tylko znajomi +

Judses & Tylko znajomi ~
Nazwa uzytkownika komunikatora & Tylko znajomi + |
kamilsliwowski@gmail.com & Tylko znajomi +

Rys. 8. Dostosuj ustawienia prywafoio

1. Moje postyZwr6¢ uwag: na to, komu chcesz pokazyéviaes¢ postow. By maze te informacje powinny
by¢ dostpne tylko Twoim znajomym.
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2. Miejsca to nowa ustuga, ktéra pozwala publikéwatomatyczne informacje o tym, gdzie shajdujesz.
Niesie ze sofpszczegolne ryzyko, np. upublicznienie informaciym, ze w tym momencie jestelaleko od
domu, mae zackci¢ potencjalnych ztodziei.

3. Rzeczy, ktére inni udeginiajg — ogranicz mgiwos¢ tagowania zdic, na ktérych si znajdujesz, oraz
mozliwosci komentowania i publikowania na Twojej tablicynym wzytkownikom.

4. Odpowiednio do potrzeb ogranicz swapormacje kontaktowepamgtaj, ze publikupc ich zbyt wiele,
naraasz nie tylko swaj prywatnag, ale i bezpieczestwo.

Okresl swoje ustawienia prywatnosci » Podstawowe informacije profilowe

| 4 Powrdt do ustawien prywatnosci | | Podglad mojego profilu |

Twoje imie | nazwisko, zdjecie profilowe, plec | sieci 53 zawsze widoczne dla wszystkich (dowiedz sie dlaczeqgo). Sugerujemy
udostepnienie wszystkim takze innych podstawowych informacji, by znajomi megli Cie latwie] znaleZ¢ | nawigzac z Tobg kontakt.

:g Wyszukiwanie mnie na
Facebooku

Aq, Wysylanie do mnie
zaproszen do grona
znajomych

(5 Wysylanie do mnie

wiadomosci

A Wyswietlanie mojej listy
znajomych

ﬁ Wyswietlanie informaciji o
moim wyksztafceniu i
pracy

iﬂ Wyswietlanie mojego
obecnego miejsca
zamieszkania i miasta
rodzinnego

" Wyswietlanie moich
" zainteresowar i
powiazanych stron

Pozwala to znalezc znajomych na Facebooku. Jesh jestes
widoczny dia mniejsze] loSci osdb, moze to uniemoziwic Ci
odnalezienie prawdziwych znajormych.

Dzieki temu Twod prawdziwi znajomi beda mogli zaprosic Cie do
grona znajomych. Jesli ta opcja nie zostanie ustawiona na
wszystkich, moze to uniemoziwic odnalezienie znajomych.

Ta opcja umez iwia znajomym, z ktérymi nie nawigzales(as) jeszcze
kontaktu na Facebooku, wysylanie Ci wiademosci przed dodaniem
Cig do grona znajomych.

Pomoze to Twoim prawdziwym znajomym cdnalezc Cie poprzez
wspolnych znajomych. Twoja lista znajomych bedzie zawsze
dostepna dia aplikacji, a Twoje polaczenia ze znajomymi bedg
widocz e w inmych miejscach.

To umocziwia znalezienie Cie osobom z Twojej szkoly | pracy.

To pomaga znajomym z dzieciistwa i obecnym znajomym w
ckresieniu, e naprawde jestes csoba, kidrg znaja.

Ta opcja umoz liwia nawigzanie kontakiu z osobami o tych samych
zainteresowaniach w oparciu o to, co lubisz na Facebooku i poza
nim,

Rys. 9. Podstawowe informacje profilowe

1. Wyszukiwani@a Facebooku — tu mesz okréli¢, dla kogo (znajomych, znajomych znajomych, si¢zi)e

twoj profil bedzie wyszukiwalny.

2. Zwrd¢ uwag; na to, jakie elementy Twojego profilu mdjy¢ widoczne dla oséb innychnifwoi znajomi.
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Po przejciu z gtdbwnego panelUstawiei Prywatndci (rys. 7, pozycja nr 4) znajdziemyesi
w panelu umgliwiajacym przegdd aplikacji, ich usuwanie oraz konfiguragposobu ich dziatania
na naszym profilu.

Rdézne aplikacje wymagajréznego zakresu dagiu do Twoich danych, aby dziatawiele
aplikacji, takich jak gry Farmville czy Mafia Wa(Brmy Zynga), posiadajosobne regulaminy.aS
one czsto znacznie wkszym zagreeniem dla naszej prywatéw od regulaminu samego serwisu.
Gry takie jak Farmville wymagaj m.in. dos¢gpu do naszych danych osobowych istie
umieszczanych na profilu, natomiast regulamin kstayia z nich daje firmie obstugopj gr
m.in. mazliwos¢ dostpu do tych danych i ewentualnego przekazywaniapraédawania kolejnym
firmom. W przeciwiéstwie do Facebooka te firmy nie zastrzeganonimizacji danych i
udostpniania jedynie profili statystycznych, co oznaczae mog rowniez sprzedawa
reklamodawcom nasze indywidualne dane. Ustawienjdigny Zynga nie ofery zadnych opcji
ograniczajcych dziatanie tej aplikacji na naszym profilu lidsci informaciji, do ktérych &dzie
mie¢ dostp.

Rys.10. Informacje dagine poprzez znajomyddomyslnie wiele z nich jest udogbniane, dlatego zalecane
jest wyhcznie wszystkich opciji.

3

Informacje dostepne poprzez znajomych

Wiykorzysta) ponizsze ustawienia, aby zdecydowad, ktére informacje s5 dostepne dla aplikacy, gier i
stron, ktorych wywajg Twoi znajomi. Im wigce] informacji udosiepniasz, tym wigcej osob bedzie o nich
wiedziec.
[ Zyciorys Maoije filmy
Data urodzenia Moje linki
Informacje o rodzinie | zwigzku Moje notatki
Interesujg mnie i szukam Zdjecia i filmy, na kidrych mnie oznaczono
Poglady religijne i polityczne Miasto rodzinne
Moja strona Aktualne miejsce zamieszkania
Czy jestem online Wiyksztatcenie i praca
Moje zmiany statusu Aktywnose, zainteresowania, rzeczy, kidre lubig

Moje zdjecia Miejsca, w ktarych sie melduje
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Rys. 11. Aplikacje gry i strony internetowe

Okresl swoje ustawienia prywatnosci » Aplikacje gry i witryny

: 4 Powrdt do ustawien prywatnosci i

Ma Facebooku Twoje imig | nazwisko, zdjgcie profiowe, piec i sieci sq widoczne dla wszystkich (Dowiedz sieg,
dlaczego). Domysinie aplikacie i witryny majg rowniez dostep do Twoje] listy znajomych i wszelkich informacii,
ktore udostepniasz wszystkim.

Meozesz okreslic, jakie informacje sq udostepniane aplikacjom, przy uZyciu ponizszych ustawien:

i.-Edytuj ustawienia |

1
—Q

Aplikacje, z kiorych korzystasz Ostatnio korzystasz z nastepujgce] iczby aplikac, gier i witryn: 48

& bliptv

 TweetDeck

£3 Songkick.com

- SlideShare
@ Causes

%2 Usun niechciane aplikacie lub aplikacje wysylajace spam

# Wylacz wszystkie aplikacje platformy,

Informacje dostepne poprzez Zdecyduj, ktére informacie sa dostepne dia aplikacii i stron, gdy |i§d1;tu-} usra:r-ra_n-r;i
znajomych uzywajg ich Twoi Znagomi. -

Aktywnosc w grach i Uzytkownicy, ktorzy widzg Twojs ostatnig aktywnosc w grach i B Tylko znajomi + |
aplikacjach aplikacjach.

Natychmiastowa Sprawia, Ze w momencie wejscia na strone partnerskq zobaczysz | Edytuj ustawienia |
personalizacja przydatne informacje na temat swaoich znajomych. SRR BN SR SR
Wyszukiwanie publiczne Pokaz podglad profiu na Facebooku, gdy inne osoby wyszukujs i_ F_EEYEII S i

mnie przez wyszukiwarke. S

1. Widok Z czego korzystaspozwala na szybkie uswgie poszczegoélnych aplikacji lub vagizenie
catkowicie platformy aplikacji — jest to opcja, k#duniemaliwi rowniez widok naszych danych dla
aplikacji wywanych przez naszych znajomycka nie jest petna lista! Kliknij n&dytuj ustawieniaaby
zobaczy calacs¢.

2. Informacje dostpne poprzez znajomyalzob. rys. 10.) — aplikacje, ktorychzywvaja Twoi znajomi,
réwniez maj dostp do Twoich danych; tutaj mesz ograniczy do jakich, a aby unikit takiej niezalenej
wymiany naszych danych memy catkowicie wydczy¢ aplikacje platformy (pkt. 1).

3. Nasz aktywna¢é w grach i aplikacjachmazemy okrali¢ jako widoczm dla r&nych grup aytkownikow.

4. Wyszukiwanie publiczne wazne ustawienie, w ktorym rmemy okrgli¢, jak i czy w ogole nasz profil

moze by wyszukiwany przez zewtrzne wobec Facebooka wyszukiwarki, np. Google.com
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Zapytanie o uprawnienia Rys.12. Zapytanie o uprawnienia dla

aplikacji. Zwré¢ uwag:, ze powysza

FarmVille wymaga pozwelenia na nastepujgce czynnosci:

Di d d h infol ji e | i i H iGh i
E mﬁ:ﬂ’ “IP‘} 5‘*‘”“"""“ '“._.’_r.’_“j‘_“"_‘} ?ﬁﬁjﬁﬂk aplikacja kkdzie mi€ dostp do takich
Bl sici, i nazwy uzytiounia, sty znsjomyc M danych, jak Twoj adres, data urodzenia.
- o ) iy Dodatkowo polityka prywatriai firmy
/ ?ﬁf‘r‘f&fﬁ? b obstuguacej ge méwi o zastrzeeniu
i o e sobie przez niopcji redystrybucji tych
s o A danych innym firmom.

Zalgowany jako hw S = [To nie Ty?) @ Opusc aplikacje

Ta sekcja (zob. rys. 13) pokazuje zainstalowanikage, ktorych aywasz lub na ktorych
instalacg sie zgodzité. Mozna usuné te aplikacje. W przypadku wadzenia platformy, &dziesz
odlaczony od wszystkich aplikacji i stron internetowyétdorym wczéniej dasz na to zezwolenie
(np. j&sli uzywasz aplikacji Blip.pl publikujcej na Facebooku statusy z Blip.pl, po aegeniu
aplikacji to poiczenie i informacje przestardziatat). Bedzie to rownie skutkowa& usungciem

wszystkich danych z aplikacji i ustawiie@wiazanych z tymi aplikacjami.
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Programy, gry i strony internetowe » Aplikacje, z ktérych korzystasz

I 4 Powrét do prywatnosci aplikacji |

Upowazniles(as) nastepujace aplikacje do interakcji z Twoim kontem na Facebooku:

& blip.v

o TweetDeck

Uprawnienia aplikaci::

Oistatni dostep do danych:

£3 Songkick.com

Ostatnio zalogowano: wiorek

Dostep do podstawowych informacji o mnie
D i 3

A | nazwiska. Zdjgcia profi i

i Q Dostep do moich informacji profilowych

1 Ulubione rzeczy, muzyka, programy i filmry, ksiazki, cytaty

Dostep do moich informacji kontaktowych
Dostepnosc online
Dostep do moich informac]i o rodzinie | zwigzkach
Informach lir

roscdzirny i s

moich znajomych

£ | polityezne, Czionkowe

p do moich informacji przez caly czas

8 Tweeil s o meieh danych

o [ K B & @F
'g

Podstawowe informacie
Zobacz szczegoly - Dowied? sig wiece]..

| Zamknij sekcie |

16 stycznia

7] osoby i zwiszku | Czlonkowie

W,

Usuri aplikacie

Usun

Usun

wiorek

Edytuj ustawienia =

Edytuj ustawienia

Rys.13. Ustawienia aplikacji — edycj@&onto > Ustawienia prywatnii—> Aplikacje i witryny-> Aplikacje,

Z ktérych korzystasz (Edytuj ustawienia)

1. Kazda aplikacja posiada ustawienia, ktérezermay edytowd; ich opcje zalgs od tego, jak zdefiniowat je

autor.

2. Edycja ustawig aplikacji. Przyjazne aplikacje zwykle pozwalapa wyhczenie widocznéei dla nich

naszych danych oraz powiadamiania nas lub nasayajomych o kadym wyciu aplikacji. Takie aplikacje

jak gry firmy Zynga nie posiadgajzadnych ustawie — wykorzystujc je, zgadzamy gina zupetny brak

kontroli naszych danych oraz ich dziatania na nasgyofilu i profilach naszych znajomych.
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W przypadku facebooka mamy dwie #iwosci uwolnienia st od serwisudezaktywacji i

usuniecia konta (co ciekawe, ta druga opcja dgsta jest od niedawna @ki silnym naciskom

uzytkownikow). Dezaktywacja konta powodujes profil uzytkownika i wszystkie zwizane z nim

informacje natychmiast stansie niedos¢pne dla innych zytkownikéw Facebooka, natomiast

informacje o profilu (wraz z listami znajomych, gdpmi, informacjami o zainteresowaniach itp.)

zostam zachowane, co umlbiwia przywrocenie konta w przyszoi, ale réwnoczéie stale

wykorzystywanie tych danych przez serwis. W przypadrwatego usurcia konta wszystkie

powiagzane z nim dane osobowe zostagunete z baz danych serwisu. O czym warto wieélziev

warunkach usuwania konta Facebook ostrzega ,Koktdrych materiatdw (zd§, notatek itp.)

mogy pozostd na naszych serwerach z powoddéw technicznych, aliy lone catkowicie

niedosgpne dla innych zytkownikow”.

1.

2.
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Aby dokon& dezaktywacji konta wejdz w opcg Ustawienia kontana samym dole znajdziesz

opcj dezaktywacji. Dezaktywacja konta spowoduje ustiai profilu oraz catej powkanej
zawartdci Twojego konta. Inni zytkownicy nie lzda mogli Cie wyszukiwa w serwisie, ani

przeghdat Twoich danych. Dane te jednak pozostaa serwerach Facebooka.

Jesli chcemyusunaé¢ konto, Facebook nie utatwia nam zadania. Opcja ta ukpgaw lgcie
przydatnych pyta i odpowiedzi Centrum Pomocyw dziale Prywatng¢é. Tam znajdziemy
pytanie ,Jak trwale usugt konto na Facebooku?AN odpowiedzi na nie znajdujegslink
stuzacy do zgtoszenia @lei usungcia konta. Prawdaze skomplikowane? A to nie koniec! Po
zgtoszeniu clei usungcia konta za pomaclinka, musimy jeszcze otrzyraigotwierdzenie od
automatu, ktéry moe cah sprawe op&ni¢c. Wazne jest, zeby nie wylogowywa si¢ z
Facebooka, poki nie dostaniemy potwierdzenia gsimkonta. W przeciwnym razie usuwanie
konta zostanie anulowaneddziemy musieli powtdrzycak operacg.



Zadania:

1.
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Zapoznaj si z regulaminem serwisOw spoteczomwych, z ktérych korzystasz (lubsjenie
korzystasz, z regulaminem Naszej Klasy i Facebaok)c wypisz z nich elementy i
stwierdzenia, ktére, § tak uwazasz, zagraaja Twojemu bezpieczstwu lub prywatnéci.

Zaproponuj lepsze rozwzania.

J&li korzystacie z serwisow spoteczoowych dla proby oaecie wzajemnie swoje ustawienia
prywatngci — zmieniagc je, sprawdcie rownig, co mana na nich znal€ przez

wyszukiwarki? lle jestecie w stanie znal€ informacji o sobie nawzajem?



